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INFORMACJE OGOLNE
CEL POLITYKI BEZPIECENSTWA OCHRONY DANYCH OSOBOWYCH

Polityka Bezpieczenstwa Ochrony Danych Osobowych zostala opracowana i wdrozona w
strukturze Administratora Danych prowadzacego dziatalno$¢ pod firmg Szymon Zalarski IT
Solutions w celu zapewnienia zgodnosci przetwarzania danych osobowych z wymogami

obowigzujacych w tym zakresie polskich i wspolnotowych aktoéw prawnych, w szczegolnosci:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych);

2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r.,
poz. 1000 ze zm.);

3. Ustawy z dnia 16 lipca 2004 roku — prawo telekomunikacyjne (Dz. U. z 2004 r. nr 171, poz.
1800);

Polityka Bezpieczenstwa Ochrony Danych Osobowych ma zastosowanie do wszystkich
czynnosci zwigzanych z przetwarzaniem danych osobowych w ramach organizacji
funkcjonowania firmy Administratora Danych, w tym do jego pracownikow i zleceniobiorcow,
ktorzy w zakresie swoich obowigzkow stuzbowych przetwarzaja dane osobowe, jak rowniez
innych osob, ktére z upowaznienia Administratora Danych uzyskaty dostgp do danych

osobowych na zasadach powierzenia.

Kazda z tych 0sob zostata/zostanie zapoznana z najwazniejszymi procedurami bezpieczenstwa
danych opisanymi w niniejszej Polityce Bezpieczenstwa Ochrony Danych Osobowych i

zobowigzana do ich przestrzegania w zakresie wynikajacym z przydzielonych zadan.

Osoby, o ktéorych mowa zlozyly/ztoza o$wiadczenie o zapoznaniu si¢ z procedurami
bezpieczenstwa danych oraz zobowigzaty/zobowigza si¢ do ich stosowania.
Wszelkie watpliwosci dotyczace sposobu interpretacji zapisOw niniejszej Polityki, powinny
by¢ rozstrzygane na korzy$¢ zapewnienia najwyzszego poziomu ochrony danych osobowych

oraz realizacji praw osob, ktorych dane dotycza.



10.

TERMINOLOGIA

Administrator Danych (ADO) — Szymon Zalarski;

Administrator Systeméw Informatycznych (ASI) — osoba wyznaczona przez
Administratora Danych, koordynujaca dzialania zwigzane z zapewnieniem
bezpieczenstwa systeméw informatycznych, w tym odpowiadajaca za nadzér nad
zabezpieczeniem danych osobowych przetwarzanych w systemach informatycznych
wykorzystywanych przez Administratora Danych;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, gdzie poprzez mozliwa do zidentyfikowania osobe¢ fizyczng rozumie
si¢ osobe, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej (za RODO);

DPIA — ocena skutkow dla ochrony danych osobowych (data protection impact
assessment);

Inspektor Ochrony Danych Osobowych (IODO) — osoba wyznaczona przez
Administratora Danych, koordynujgca procesy zwigzane z przestrzeganiem zasad
ochrony danych osobowych w ramach procesoOw przetwarzania danych osobowych
zachodzacych w strukturze Administratora Danych;

organ nadzorczy - niezalezny organ publiczny powolany w celu ochrony
podstawowych praw 1 wolno$ci 0sob fizycznych w zwigzku z przetwarzaniem oraz
utatwiania swobodnego przeptywu danych osobowych w Unii Europejskiej, powotany
w kazdym panstwie cztonkowskim Unii, ktorego podstawowym zadaniem jest
monitorowanie stosowania przepisow rozporzadzenia RODO;

podmiot przetwarzajacy —osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora Danych;
Polityka — niniejsza Polityka Bezpieczenstwa Ochrony Danych Osobowych;
pracownik - osoba $§wiadczgca prace na rzecz Administratora Danych na podstawie
umowy o prace;

zleceniobiorca - osobg wykonujaca powierzone jej zlecenie przez ADO na podstawie

umowy cywilnoprawnej;



11. przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub  zestawach danych osobowych w  sposob  zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie;

12. RODO - Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

ZAKRES INFORMACIJI OBJETYCH POLITYKA BEZPIECZENSTWA OCHRONY
DANYCH OSOBOWYCH ORAZ ZAKRES ZASTOSOWANIA

Polityka Bezpieczenstwa Ochrony Danych Osobowych opisuje zasady 1 procedury
przetwarzania danych osobowych. Jest to zestaw praw, regut i praktycznych do$wiadczen
dotyczacych sposobu zarzadzania, ochrony i1 dystrybucji danych osobowych wewnatrz

struktury Administratora Danych.

Polityka odnosi si¢ catosciowo do kwestii zabezpieczenia danych osobowych, tj. zaréwno do
zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach
informatycznych. Polityke stosuje si¢ do wszelkich czynnosci, stanowigcych w mys$l RODO
oraz ustaw krajowych przetwarzanie danych osobowych. Bez wzgledu na Zrodto pochodzenia
danych osobowych, ich zakres, cel zebrania, sposob przetwarzania lub czas przetwarzania,
stosowane sg zasady ujete w niniejszej Polityce. Rygorowi Polityki podlegaja takze dane
powierzone Administratorowi Danych do przetwarzania na podstawie umowy powierzenia
przetwarzania danych osobowych lub innego instrumentu prawnego oraz dane osobowe, ktore
zostalty Administratorowi Danych udost¢gpnione. Dokument powstal aby szczegotowo

okresli¢ srodki techniczne i organizacyjne, procedury i zasady, ktdre zapewnig ochrong

przetwarzanych danych osobowych przed potencjalnym zagrozeniem.



1. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH
1.1. STRUKTURA ORGANIZACJI OCHRONY DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami RODO,
wskazanych ustaw, Polityki oraz procedur wewnetrznych z zakresu ochrony danych

osobowych wdrozonych w strukturze Administratora Danych, odpowiadaja:
1. Administrator Danych,

2. Inspektor Ochrony Danych,

3. Administrator Systemoéw Informatycznych,

4. Osoby upowaznione do przetwarzania danych osobowych na podstawie szczegdlowych

upowaznien wydawanych w okreslony w strukturze organizacyjnej firmy sposob.

1.2. ADMINISTRATOR DANYCH

Administrator Danych wyznacza:

* IODO;

* Administratora Systemow Informatycznych.
Administrator Danych jest odpowiedzialny za:

» zapewnienie odpowiednich $rodkéw organizacyjnych w celu realizacji 1 wykazania
przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami przetwarzania

danych osobowych;
* wdrozenie odpowiednich procedur ochrony danych osobowych;

» jesli uzna to za konieczne, stosowanie zatwierdzonych kodekséw postgpowania lub
zatwierdzonych mechanizmoéw certyfikacji, jako element dla stwierdzenia przestrzegania przez

Administratora Danych cigzacych na nim obowigzkow;

+ zapewnienie $rodkow umozliwiajacych prawidlowa realizacj¢ praw osob, ktorych dane

dotycza;
* wspolprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan;

» wdrozenie odpowiednich §rodkdéw organizacyjnych aby zapewni¢ stopien bezpieczenstwa

odpowiadajacy istniejagcemu ryzyku naruszenia praw lub wolnos$ci osob, ktorych dane dotycza;



* zglaszanie naruszenia ochrony danych osobowych wiasciwemu organowi nadzorczemu, a w

przypadku, gdy zajda ku temu odpowiednie przestanki, rowniez osobie, ktorej dane dotycza;

» dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci

naruszenia, jego skutkow oraz podjetych dziatan zaradczych;

» zapewnienie legalno$ci przekazywania danych osobowych do podmiotéw trzecich.

W stosunku do IODO ADO zobowigzuje si¢ do:

 zapewnienia, ze jest on wlasciwie 1 niezwlocznie wlaczany we wszystkie sprawy dotyczace

ochrony danych osobowych;

* wspierania IODO w wypelnianiu przez niego zadan, zapewniajagc mu zasoby niezbedne do
wykonania tych zadan oraz dost¢gp do danych osobowych i operacji przetwarzania, a takze

zasoby niezbe¢dne do utrzymania jego wiedzy fachowe;.

Administrator Danych nadzoruje dzialania IODO oraz ASI oraz wydaje im zalecenia, co do
sposobu wykonywania obowigzkéw wynikajacych z Polityki. Administrator Danych
kazdorazowo wyraza zgode oraz ostateczng akceptacj¢ na kluczowe z perspektywy organizacji
dziatania IODO oraz ASI, w ktére zaangazowane sg podmioty trzecie. Do zaakceptowania tych

dziatan, wystarczajgca jest zgoda wyrazona w formie wiadomosci e-mail.

1.3.INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Funkcje IODO peni osoba wyznaczona przez Administratora Danych na podstawie zawartej z
nig umowy cywilnoprawnej. IODO jest wyznaczany przez Administratora Danych na
podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i

praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia swoich zadan.
Do zadan IODO nalezy:

 informowanie o obowigzkach wynikajacych z RODO oraz innych wlasciwych przepiséw
Wspolnotowych lub panstw czlonkowskich o ochronie danych osobowych oraz doradzanie w

tym zakresie;

* monitorowanie przestrzegania RODO oraz innych wilasciwych przepisow Wspolnotowych

lub panstw cztonkowskich o ochronie danych osobowych;

* monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych;



* realizacja dziatan zwigkszajacych $§wiadomos$¢ pracownikoéw Administratora Danych w

zakresie obowigzkéw wynikajacych z RODO lub przyjetych procedur;

* przeprowadzanie audytow w zakresie przestrzegania RODO i wdrozonych procedur ochrony

danych osobowych;

* udzielanie na zgdanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz

monitorowanie jej wykonania.

1.4 ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Funkcje ASI pelni osoba wyznaczona przez Administratora Danych.
Do zadah ASI nalezy:
* prowadzenie rejestru nadanych uprawnien do systeméw informatycznych;

» nadzor nad stosowaniem S$rodkow zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczeg6lnosci przeciwdziatajacych dostepowi

0s6b niepowotanych do tych systemows;

* podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie

zabezpieczen,;

« identyfikacja 1 analiza zagrozen oraz ocena ryzyka, na ktore moze by¢ narazone przetwarzanie
9

danych osobowych w systemach informatycznych;

* inicjowanie 1 nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobow zarzadzania systemami informatycznymi, ktore maja doprowadzi¢ do wzmocnienia

bezpieczenstwa przy przetwarzaniu danych osobowych.



2. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do ich
ochrony w sposob zgodny z przepisami RODO oraz okre§lonych w niniejszym dokumencie
ustaw. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych
oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu stosunku pracy oraz
stosunku cywilnoprawnego. Naruszenie obowigzku ochrony danych osobowych, a w
szczegbdlnosci obowigzku zachowania danych osobowych w tajemnicy skutkuje poniesieniem
odpowiedzialnosci karnej na podstawie przepisOw wskazanych w dokumencie oraz stanowi
cigzkie naruszenie obowigzkow pracowniczych moze by¢ podstawag rozwigzania stosunku
pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn. Dz.U. z 2018
r., poz. 108 ze zm.), badZ rozwigzania stosunku cywilnoprawnego. Zasada rozliczalnosci

wymaga od administratora udzielenia upowaznienia do przetwarzania danych osobowych.

2.1. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa si¢ zgodnie z

og6lnymi zasadami przetwarzania danych osobowych okre§lonymi w art. 5 RODO.
Oznacza to, ze dane osobowe przetwarza sig:

* zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnos$ci przetwarzania danych

osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci);

* w sposob rzetelny przy uwzglednieniu interesow i rozsagdnych oczekiwan osob, ktorych dane

dotycza (zasada rzetelnos$ci);
* W sposob przejrzysty dla osob, ktorych dane dotycza (zasada przejrzystosci);
* w konkretnych, wyraznych 1 prawnie uzasadnionych celach (zasada ograniczenia celu);

 w zakresie adekwatnym, stosownym oraz niezb¢dnym dla celéw, w ktorych sa przetwarzane

(zasada minimalizacji danych);
* przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada prawidlowosci);

* przez okres nie dtuzszy, niz jest to niezbedne dla celow, w ktorych sg przetwarzane (zasada

ograniczenia przechowywania);

* w sposob zapewniajacy odpowiednie bezpieczenstwo (integralnos¢ 1 poutnose).



Administrator Danych wraz z Inspektorem Ochrony Danych Osobowych gwarantuja, ze
okreslone decyzje odnoszace si¢ do proceséw przetwarzania danych osobowych zostaty
przeanalizowane z punktu widzenia zgodnosci z og6lnymi zasadami przetwarzania danych, a

przede wszystkim, Ze sa z nimi zgodne.

2.2. ZAKRES PRZETWARZANIA DANYCH OSOBOWYCH

Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznie od formy ich przetwarzania tj. elektroniczna lub papierowa
oraz tego, czy s3 to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one
pojedyncze informacje osobowe. Administrator Danych prowadzi Rejestr Czynnosci
Przetwarzania, ktory stanowi element polityki bezpieczenstwa ochrony danych w
przedsiebiorstwie. W odniesieniu do sensytywnych danych osobowych zasada jest ich

nieprzetwarzanie.

2.3. ZAKRES DOPUSZCZENIA OSOB DO PRZETWARZANIA DANYCH
OSOBOWYCH

Administrator Danych realizujac Polityke, w zakresie udost¢pniania danych osobowych w
ramach wewnegtrznej struktury, zezwala na ich przetwarzanie w systemie informatycznym lub
w wersji papierowej wyltgcznie osobom, ktore uzyskaty uprzednie, stosowne upowaznienie do
przetwarzania danych osobowych. Upowaznienie do przetwarzania danych osobowych,
nadawane jest indywidualnie, z wyraznym wskazaniem, jakie zbiory danych obejmuje swoim

zakresem.
3. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych realizujac Polityke dopuszcza, by dane osobowe, ktérych jest
administratorem byly przetwarzane poza wtasnymi strukturami organizacyjnymi. Moze si¢ to
odbywa¢ wylacznie na drodze powierzenia danych, w okreslonym celu i zakresie, podmiotowi
przetwarzajagcemu na mocy umowy powierzenia przetwarzania danych osobowych lub innego
instrumentu prawnego. Podstawowym warunkiem dopuszczalno$ci powierzenia przetwarzania
danych w imieniu administratora jest poddanie planowanego outsourcingu analizie, ktora
powinna zapewnic¢, ze wybor podmiotu przetwarzajacego zostat uzalezniony od zapewnienia

wystarczajacych gwarancji ochrony danych.



3.1. ZASADY POWIERZANIA

Zawierana przez Administratora Danych umowa powierzenia przetwarzania danych

osobowych musi by¢ zgodna z postanowieniami art. 28 RODO, tj. w szczegolnosci okreslaé:
* przedmiot powierzenia;

* czas trwania powierzenia;

* charakter i cel przetwarzania;

* rodzaj powierzanych danych osobowych;

* kategorie 0sob, ktorych dane dotycza;

 warunki podpowierzenia przetwarzania danych;

* obowigzki i prawa Administratora Danych;

* obowigzki podmiotu przetwarzajacego.

Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym elektronicznej. Umowa
powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z zasadami
reprezentacji Administratora Danych lub udzielonymi pelnomocnictwami. Kazdorazowe
dokonanie powierzenia danych osobowych musi zosta¢ obligatoryjnie odnotowane w rejestrze

czynno$ci przetwarzania danych osobowych.
4. UDOSTEPNIANIE DANYCH OSOBOWYCH

Administrator Danych realizujac Polityke dopuszcza, by dane osobowe, ktérych jest
administratorem byty przekazywane innym administratorom w formie udostepnienia danych.
Udostepnienie danych osobowych moze nastapi¢ tylko w oparciu o co najmniej jedng
przestanke sposrod wskazanych w art. 6 RODO 1 art. 9 RODO. Podmioty lub kategorie
podmiotow, ktorym udostgpnia si¢ dane osobowe muszg zosta¢ obligatoryjnie wskazane w

rejestrze czynnosci przetwarzania danych osobowych.
5. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

Przekazywanie danych, ktorych administratorem jest Administrator Danych do panstw trzecich
moze si¢ odbywac wytacznie po spetnieniu warunkéw przewidzianych w Rozdziale V RODO.
Przekazywanie danych do panstw trzecich moze mie¢ form¢ zarowno powierzenia

przetwarzania danych osobowych oraz udostepnienia danych osobowych.



6. WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

Administrator Danych w zakresie przetwarzanych przez siebie danych osobowych dopuszcza

mozliwos¢ przyjecia modelu wspotadministrowania danymi osobowymi zgodnie z art. 26

RODO.

6.1. ZASADY WSPOLADMINISTROWANIA

Wspotadministrowanie danymi moze zachodzi¢ wowczas, jezeli Administrator Danych oraz co
najmniej jeden inny podmiot, wspolnie ustalaja cele i sposoby przetwarzania danych
osobowych. Oznacza to, ze w danym procesie przetwarzania danych osobowych musza zosta¢
spelnione réwnoczesnie trzy warunki, tj. Administrator Danych oraz co najmniej jeden inny

podmiot musza:

* by¢ administratorami w rozumieniu art. 4 pkt 7 RODO;

* wspolnie ustali¢ cele przetwarzania danych;

* wspolnie ustali¢ sposoby techniczne i organizacyjne przetwarzania danych osobowych.
7. AUDYTY ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Audyty zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz procedurami wdrozonymi w strukturze Administratora Danych

przeprowadzane sg przez I0ODO.
8. REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

Administrator Danych uwzglednia w zachodzacych w jego strukturze procesach przetwarzania
danych osobowych, procedury i zasady utatwiajace osobie, ktorej dane dotycza, wykonywanie

praw przystugujacych jej na mocy przepisow RODO, w tym, w szczegdlnosci:
* prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO);

* prawo dostepu przystugujace osobie, ktorej dane dotyczg (art. 15 RODO);

* prawo do sprostowania danych (art. 16 RODO);

* prawo do usunig¢cia danych (prawo do bycia zapomnianym) (art. 17 RODO);
 prawo do ograniczenia przetwarzania (art. 18 RODO);

* prawo do przenoszenia danych (art. 20 RODO);



* prawo sprzeciwu (art. 21 RODO);

» prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art. 22
RODO).

9. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH - DATA
PROTECTION IMPACT ASSESSTMENT

Administrator Danych dokonuje oceny skutkéw dla ochrony danych w celu opisania
przetwarzania danych osobowych oraz oceny jego konieczno$ci i proporcjonalnosci, a takze w
celu wspomagania zarzadzania ryzykiem naruszenia praw i1 wolnosci osob fizycznych
wynikajacym z przetwarzania ich danych osobowych. W strukturze Administratora Danych
ocena skutkow dla ochrony danych osobowych stanowi narzedzie ulatwiajace przestrzeganie
wymogdéw okreslonych w RODO, a takze wykazanie, ze podjeto odpowiednie $rodki w celu

zapewnienia przestrzegania przepisow RODO.



